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. QU’EST-CE QU'UN AUDIT
p- DU SYSTEME ELECTORAL?

C’est une révision exhaustive de
k tous les composants du
systeme automatisé de vote,
au moyen d’essais qui

permettent de constater
le fonctionnement
correct de chacun d’
entre eux. Une fois
qu’il a été constaté
qu’un composant
donné fonctionne
comme il se doit, il
est certifié.
Les audits du systéeme
electoral veénezuélien
{ constituent un effort
qui est effectué de
maniére  systématique
depuis 'année 2004,
guand l’automatisation du
systeme de vote a été mise
en marche. Depuis, et grace a
la dynamique conjointe avec les
partis politiques, de nouvelles
révisions ont été mises en places peu
a peu jusqu’ a atteindre un ensemble
d’audits concernant chacun des composants
de la plateforme automatisee.
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Les objectifs poursuivis au moyen
des audits sont les suivants:

Créer de la confiance et un
sentiment de seécurité vis-a-vis
du systéeme automatisé chez les
électrices et les électeurs, les
organisations politiques, et chez
toute la collectivité nationale et
internationale;

Montrer la transparence et la
sureté du systeme electoral dans
chacune de ses phases et
procédés;

Certifier le fonctionnement
correct et efficace des
composants, des programmes,
des processus et des équipements
du systeme automatisé pour le
jour des élections;

Démontrer  linviolabilité et
l'invulnérabilité du vote;

Garantir l’integrité du vote.




QUI SONT LES INTERVENANTS

1. Des techniciens du Conseil
national électoral (CNE)

2. Des techniciens représentants
des partis politiques

3. Des auditeurs externes

Depuis  l’annee
2013, le CNE a
décidé d’incorporer

des observateurs
nationaux dans les
processus d’audit, tels

que des representants des
organisations de la societe civile,

lesquels recoivent une invitation a vy
participer de la part du Conseil national éelectoral.
A ces observateurs nationaux s'ajoutent les accompagnants

internationaux,

techniquement

qualifies, qui peuvent

egalement étre invités a observer ces processus d’audit.

La vérification de chaque
composant du systéeme
automatisé de vote se

fait a |'occasion de
chaque élection.
En 2017, le systeme

automatise de vote a ete
audité et certifie avant
et apres chacune des
trois eélections qui ont eu
lieu pendant cette
année.

Depuis 2013, le CNE transmet en direct le
deroulement de tous les audits a travers
sa chaine streaming, CNETYV, laquelle est
disponible depuis la page officielle
www.cne.gob.ve

A travers la chaine CNETV, tout le monde,
au Venezuela ou n’importe ou sur la
planete, peut suivre, en direct, ce qui se
passe durant les audits et recevoir une
information detaillée sur le comment,
quoi et pourquoi des activités qui sont en
train de se développer, grace aux explica-
tions détaillées des techniciens et des
fonctionnaires électoraux.



AUDITS PRE-ELECTORAUX

1. Audit du logiciel de la
machine a voter: le code source
du programme est réviseé, pour
confirmer que la machine
reflete la volonté de 'électeur
ou de |'électrice et pour vérifier
qu’il ne peut étre change afin de
favoriser un candidat ou une
candidate. Les différents tests
sur le programme permettent de
certifier que la machine a voter
enregistre  correctement le
choix du votant, depouille et
transmet de fagon correcte les
résultats.

2. Audit des fichiers des
machines a voter: la configura-
tion du dispositif d’identification
biométrique est révisée ainsi

que le flux de travail en rapport
avec la machine a voter, afin de

certifier les protocoles de secu-
rité de la machine a voter.




3. Audit des données des élec-
teurs. Phase I: la qualité des
empreintes digitales des élec-
trices et des électeurs est testée,
on vérifie qu’elles correspondent
aux personnes qui sont inscrites
sur le Registre électoral et qu'il
n'y a pas d'empreintes en
double. De méme, on s’assure
qu'il n'existe pas une relation ni
qu’un ordre se génére entre la
saisie de I'empreinte digitale et
la séquence des votes.

4. Audit de production (program-
mation) des machines a voter:
on vérifie que le programme de
vote, les fichiers et les données
des électrices et des électeurs a
introduire dans chaque machine
a voter sont ceux qui ont été
audités précédemment.

5. Audit de 'infrastructure tech-
nologique électorale: les
moyens utilisés pour la transmis-
sion entre la machine a voter et
les centres de totalisation sont
veérifiés, c'est-a-dire les réseaux,
le matériel technologique, les
systétmes d’exploitation, le
systéme de gestion et de
contréle.

6. Audit de pre-scrutin (simula-
tion de l'acte de voter): Durant
cet audit une simulation des
processus de vote, de transmis-
sion et de totalisation est effec-
tuee, dans un environnement
contréle, afin de vérifier aussi
bien ['exactitude de l'intention
du vote de 'électrice ou électeur
figurant sur le ticket de vote, que
ce qui a eté enregistré sur les
proces-verbaux du scrutin et dans
le systéme de totalisation. Cet
audit sert a verifier qu’il n'y ait
aucune divergence entre l'inten-
tion de vote de |I'electeur ou elec-
trice et l'enregistrement du vote
dans la machine a voter. Cet audit
est connu aussi sous le nom de
“Zero erreur”,

7. Audit du logiciel de totalisa-
tion: le code source est révise
ainsi que la base des donnees du
programme, afin de s'assurer le
comptage de tous les votes trans-
mis depuis tous les bureaux de
vote, conformement aux lois.
Cette révision comprend la réali-
sation de tests, tels que la trans-
mission de procés-verbaux de
scrutin et leur totalisation afin de
verifier son fonctionnement.
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8. Audit de mise a zero des
Centres nationaux de total-
isation: un nettoyage général
de I’infrastructure, de la base
de données et des applica-
tions des deux Centres nation-
aux de totalisation du Conseil
national électoral (CNE) est
effectué. Cet audit garantit
qu’ils ne contiennent pas des
données, des enregistrements
ou des fichiers quelconques
avant les élections.

9. Audit des télécommunica-
tions phase I: Il s’agit de révis-
er la sécurité avec laquelle les
votes s’achemineront depuis
la machine a voter jusqu’aux
centres nationaux de totalisa-
tion, ainsi que l'efficacité des
voies et des moyens de trans-
fert des données. On vérifie
également que les réseaux
n’exécutent que la fonction
de transmettre les scrutins
depuis des origines qualifiées
et validées.

10. Verification citoyenne
phase I; Cet audit se fait le jour
méme des élections, avec un
échantillon de 54% des
machines a voter et il a lieu a la
fin de l'élection et aprés la
transmission des votes. Il est
fait par les membres des
bureaux de vote et peut étre
observé par les témoins des
partis politiques et par toute
personne qui le souhaite.

Dans ce cas-ci, il s’agit de
corroborer qu’il n’'y a pas de
divergence entre les données
contenues dans le procés-ver-
bal de scrutin imprimé par la
machine a voter et les tickets
de vote contenus dans 'urne,
afin de certifier le fonctionne-
ment correct de la machine a
voter.



11. Audit des télécommunica-
tions phase II: Cet audit se fait le
lendemain de I'élection. Il sert a
comparer la configuration des
systemes de transmission avec
celle qui a été auditée avant le
scrutin, afin de vérifier que c’est
celle-ci qui a eté employee.

12. Vérification citoyenne
phase II: on vérifie que la
procédure prévue par la Verifi-
cation citoyenne phase | a eté
suivie, a partir d’un échantil-
lon de 1% des machines
verifiées le jour de |’élection.

-A.udit des données des élec-
teurs phase ll: Connue egale-
ment comme audit de double
emploi des empreintes digi-
tales, cette vérification certi-
fie que les électrices et les
électeurs qui ont exerce le
suffrage étaient inscrits sur le
Registre électoral et que
personne n'a voté plus qu’'une
seule fois.




COMMENT EST GARANTI QUE CE QUI A ETE REVISE PAR
CEUX QUI FONT L'AUDIT N’EST PAS MODIFIE PAR LA SUITE e

Une des activités les plus importantes réalisée durant le
déroulement des audits est la création de la signature
électronique, dont 'objectif est de garantir qu'au-
cun des composants révisés ne puisse étre
modifié apres |’audit.

La signature électronique est créee a la £
fin de la révision des composants suiva- *©
nts : .
Logiciel de la machine
a voter,

Logiciel de totalisation,
Données des électeurs
(Phase [)

moyens de transmission
(Phase I)

Une fois qu’un composant a été
verifie et que son fonctionne-
ment correct est certifié, les
auditeurs créent une clé
segmentée. Cette clé informa-
tique est composée de la somme
des segments appartenant a chacun
des participants a |'audit.

Ce processus a une importance technique

décisive, puisque la seule facon d’effectuer

une modification, aprés qu’un composant
donné du processus a été audité, est que les
différentes parties prenantes introduisent le
segment qu'elles possedent de la clé informatique. De
cette facon, tous les intervenants a |'audit sont pleinement
assurés qu’aucun de ces composants ne peut étre modifié apres
I"audit ni a aucun autre moment, sans le concours de tous les intervenants.
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COMMENT LES ELECTRICES
ET ELECTEURS VERIFIENT-ILS
QU'UN AUDIT A CERTIFIE LE
BON FONCTIONNEMENT D'UN

COMPOSANT
Le compte-rendu (ou recit

écrit) est [l'instrument par
lequel les participants expo-
sent les événements ayant eu
lieu durant chaque journée de
I'audit. Au début de la révision,
un relevé des tests devant étre
effectués est établi. Celui-ci est
souscrit par tous les partici-
pants en signe d’assentiment.
Le proces-verbal de cléture de
I'audit doit contenir les
constatations faites et les résul-
tats de la révision. C'est ce
document qui atteste le bon
fonctionnement du composant
et c’est ici que peuvent étre
verifiees les signatures de
chaque auditeur.

Les procés-verbaux d’audit de
chaque élection sont portés a la
connaissance du public, puis-
qu’ils sont diffusés a travers le
site officiel du CNE:
www.cne.gob.ve

QUE SE PASSE-IL SILES
AUDITEURS DETECTENT UNE
DEFAILLANCE OU UNE
IRREGULARITE DURANT LA
REALISATION D’UN AUDIT
Depuis 2004 et jusqu'a ce jour,
les auditeurs n’ont pas detecté
d’irrégularités dans les com-
posants du systéme automatise
de vote, durant la réalisation des
audits qui se font pour chaque
élection, comme cela peut étre
constate sur les procés-verbaux

publiés.

Lorsque durant les audits un des
participants observe des faits
suscitant son intérét, il peut
demander que des essais addi-
tionnels soient effectués visant a
satisfaire ses inquiétudes.

Les lois venézuéliennes établis-
sent les mécanismes nécessaires
pour faire opposition a tout acte
ou omission du Conseil national
électoral, afin que le procédé se
fasse correctement.
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